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1. Objetivo

Esta politica tem como objetivo definir a metodologia para prote¢ao de dados pessoais, bem como

as tratativas em caso de vazamento.

2. Responsabilidades

2.1.

2.2.

DPO

Definir a politica de protegao de dados pessoais;

Analisar o F.A.5.8 - DPIA - Data Protect Impact Assessment de cada tipo de servigo que a

Connect2B oferece: Evento, Campanha, Digital e Foto/Video.

Verificar a atualizacao e conformidade do F.A.5.8 - DPIA - Data Protect Impact Assessment

de acordo com a LGPD;

Gerenciar todas as atividades relacionadas a vazamento de dados;

Gerenciar a eliminagao e destruicao de dados;

Gerenciar 0 acesso aos dados pelos requerentes;

Controlar e monitorar a reteng¢ao de dados.

Realizar a analise de riscos dos projetos;

Diretoria

Apoiar o DPO nas agbes para minimizar os riscos de vazamento de dados pessoais;

Apoiar o DPO nas tomadas de decisdao em caso de vazamento de dados.

2.3.Tl

Implementar quando sob sua responsabilidade as acdes necessarias para minimizar os riscos

de vazamento de dados;
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Executar a retencéo e eliminagao de dados.

2.4. Compliance

Elaborar o F.A.5.8 - DPIA - Data Protect Impact Assessment e submeter a analise do DPO;

Verificar os registros dos projetos de cada tipo de servico que a Connect2B oferece: Evento,
Campanha, Digital e Foto/Video no Studio e orientar o gestor do projeto sobre a necessidade
de qualquer ajuste a ser realizado. Esta verificagao deve ser realizada a cada 3 (trés) meses

OU sempre que necessario.

Implementar quando sob sua responsabilidade as agdes necessarias para minimizar os riscos

de vazamento de dados;

Executar a retengao e eliminacdo de dados.

2.5. Gestores de Projetos

2.6.

Registrar o projeto na ferramenta Studio;

Realizar a analise de riscos dos projetos;

Implementar quando sob sua responsabilidade as acdes necessarias para minimizar os riscos

de vazamento de dados;

Realizar a analise de riscos na contratagao de fornecedores;

Atender e suportar as solicitagdes realizados pelos requerentes de dados de acordo com

regras estabelecidas na politica ou previstas em lei.

Fornecedores e Terceiros

Conhecer e aplicar no tratamento dos dados pessoais o estabelecido nesta Politica.
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3. Protecao e Privacidade de Dados Pessoais

A Connect2B deve manter a integridade de todos os Dados Pessoais, garantindo que sao

precisos, completos e relevantes para os fins declarados para os quais foram processados.

3.1

3.2.

3.3.

3.4.

Andlise de Riscos do Projeto

Todo processo ou projeto da Connect2B devera ser registrado e gerenciado por meio da

ferramenta Studio pelo gestor do projeto ou DPO.

Se identificado a coleta, processamento, analise, compartihamento, armazenamento,
reutilizacdo ou eliminacdo de dados pessoais ou sensiveis, devera ser elaborado o DPIA,
utilizando o FA.5.8 - DPIA - Data Protect Impact Assessment de cada projeto por tipo de

servico, visando identificar todos os riscos associados e os possiveis controles.

Elaboragdo do DPIA

A Connect2B define os procedimentos para validar os Dados Pessoais quando s&o recolhidos,
criados e atualizados no F.A.5.8 - DPIA - Data Protect Impact Assessment de cada projeto

ou processo de trabalho.

Cuidados com a Subcontratacao

No momento de contratacao de um fornecedor para prestacido de um servigo devera ser

realizada a analise dos riscos relacionados aos dados pessoais.

Se aplicavel, devera ser exigido os controles e garantias de protecao dos dados pessoais,

mesmo apos o término do contrato.

Monitoramento para Continua Adequagao

O DPO devera analisar anualmente o F.A.5.8 - DPIA - Data Protect Impact Assessment,
visando identificar a sua atualizacdo e conformidade, sendo que a analise devera ser

documentada.

3.5. Cuidados com a Subcontratacao

O DPO devera analisar qualquer fonte de vazamento e tomar as medidas de segurancga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e

de situagdes acidentais ou ilicitas de destrui¢cdo, perda, alteracdo, comunicagao ou qualquer

Documento Privado - Uso somente entre as partes identificadas. Se for necessario compartilhar, favor solicitar 4
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forma de tratamento inadequado ou ilicito:

Medidas técnicas:

O

O

O

Alteracao de senhas;

Bloqueio de usuario;

Retirada do site do ar;

Formatacao de computador ou celular;

Contratacdo de consultoria especializada (analise de vulnerabilidade), para

identificar falhas.

Medidas administrativas:

Informar a Diretoria da Connect2B;

Comunicar o cliente envolvido, quando aplicavel;

Comunicar a ANDP;

Comunicar o titular sobre a ocorréncia do incidente, que possam acarretar risco ou

dano relevante aos titulares.

A comunicagao sera feita em prazo razoavel, conforme definido pela ANPD, e devera

mencionar, no minimo:

A descricao da natureza dos dados pessoais afetados;

As informacbes sobre os titulares envolvidos;

A indicacdo das medidas técnicas e de seguranga utilizadas para a protegdo dos dados,

observados os segredos comercial e industrial;

Os riscos relacionados ao incidente;

Os motivos da demora, no caso de a comunicacao nao ter sido imediata; e

As medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do prejuizo.

3.6. Destruicdo/Eliminacdo de Dados

A eliminacao/destruicdo dos dados sera seguida por solicitagcdo dos requerentes dos dados

ou responsavel pela coleta dos dados. O gestor do projeto junto com o DPO, irdo assegurar

que a solicitacdo seja cumprida dentro do prazo estabelecido por lei ou determinado em

contrato, desde que nao exista conflito legal.

Somente sera destruido o dado pessoal apds a confirmagdo da propriedade ou

responsabilidade pela coleta.
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A solicitacdo devera ser formalizada e a destruicdo sera documentada com registros

necessarios.

Com relacao ao prazo, o dado sera destruido de acordo com prazo estabelecido:

e Porregras previstas em lei;

e De acordo com a politica de privacidade prevista no momento do cadastro;

e Por condigdes de contrato entre as partes envolvidas;

e Pelo prazo previsto no F.A.5.8 - DPIA - Data Protect Impact Assessment de cada projeto

ou processo de trabalho;

No caso de ndo haver uma determinacao especifica nas regras anteriores, os dados seréo
mantidos pelo prazo do ano vigente mais 4 (quatro) anos devido a possiveis necessidades

futuras de consulta e apos esse periodo, sera destruido.
O dado armazenado em midia fisica, o local de armazenamento sera enviado para um
fornecedor especializado e certificado em processo de destruicdo de midias, caso seja

necessario.

Todos os procedimentos poderao ser revistos caso exista conflito legal com lei vigente.

3.7. Acesso aos Dados pelo Requerentes

O acesso aos dados pelo requerente podera ser feito no local de cadastro ou por solicitagao

formalizada e registrada.

Apos as confirmagdes de seguranga os dados do requerente serdo disponibilizados por meio

eletrénico de acordo com a solicitagao.
O requerente dos dados podera exercer seus direitos sobre os dados a qualquer momento,
desde que por feita por solicitacdo formalizada para efeito de registro. Apds confirmacdes de

seguranga, o direito solicitado sera executado e registrado.

Somente sera realizado acesso ou exercido de direito dos requerentes de dados, por meio

formal e registrado para fins de documentacéao e evidéncia de execucgao.

A Connect2B controla o processamento de dados por projeto e utiliza ferramentas
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3.8.

tecnoldgicas para garantir a varredura de dados dos requerentes no ambiente de

armazenamento.

A documentagéao para registro de cumprimento tera:
e Data e hora do pedido;
e Acdes tomadas para responder ao pedido;

¢ Demais registros que forem necessarios.

A Connect2B fornecera os dados em um formato compreensivel e de forma pratica para os

requerentes de dados, sem codificagdo ou qualquer outra linguagem de sistema.

A solicitagdo de dados podera ser negada caso exista algum conflito ou condigcdo em que o
pedido ndo possa ser executado. Havera uma explicagao consistente e razoavel formalizada

ao requerente dos dados.

Caso dados dos requerentes sejam de responsabilidade de terceiros, a Connect2B ira realizar
a comunicacao de pedidos ou procedimentos a todos os envolvidos formalizados, de acordo

com padrdes ou processos solicitados pelos responsaveis.

Todos os procedimentos poderao ser revistos caso exista conflito legal com lei vigente.

Retencao de Dados

Os dados armazenados pela Connect2B serdo retidos somente pelo propdsito que foi
aprovado no F.A.5.8 - DPIA - Data Protect Impact Assessment. Eles sdo armazenados por

projeto para permitir melhor controle, na forma que sao recolhidos, criados e atualizados.

A integridade dos dados é suportada por ferramentas tecnolégicas de armazenamento, com
itens de segurancga e conformidade que facilitam qualquer procedimento que for necessario

para manutencao durante a retencao do dado.

Apds a finalidade do dado ser cumprida, os dados pessoais dos Jobs encerrados sao

deletados.
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4. Fornecedores

4.1. ObrigacOes Legais da Lei, tais como autorizagdo para coleta, processamento e uso de

dado e sua finalidade clara e objetiva

O Fornecedor cumprira, a todo momento, as leis de protecao de dados, jamais colocando, por
seus atos ou por sua omissdo, a Connect2B em situagao de violagao das leis de protecao de

dados.

O Fornecedor somente podera tratar Dados Pessoais conforme as instrugdes da Connect2B,
a fim de cumprir suas obrigagdes com base no Contrato de Servigos, jamais para qualquer

outro propdsito.

O Fornecedor tratara os Dados Pessoais em nome da Connect2B e de acordo com as
instrucdes escritas fornecidas. Caso o Fornecedor considere que nao possui informagdes
suficientes para o tratamento dos Dados Pessoais de acordo com o Contrato ou que uma
instrugdo infringe as leis de protecdo de dados, o Fornecedor prontamente notificara a

Connect2B e aguardara novas instrugoes.

O Fornecedor se certificara que seus colaboradores, representantes, e prepostos agirao de
acordo com o Contrato, as leis de protecdo de dados e as instrucdes transmitidas pela
Connect2B. O Fornecedor se certificara que as pessoas autorizadas a tratar os Dados
Pessoais assumam um compromisso de confidencialidade ou estejam sujeitas a adequadas

obrigacbes legais de confidencialidade.

Se o titular dos dados, autoridade de protecao de dados, ou terceiro solicitarem informacoes
do Fornecedor relativas ao tratamento de Dados Pessoais, o Fornecedor submetera esse
pedido & apreciacdo da Connect2B. O Fornecedor ndo podera, sem instruges prévias da
Connect2B, transferir ou, de qualquer outra forma, compartilhar e/ou garantir acesso aos
Dados Pessoais ou a quaisquer outras informacdes relativas ao tratamento de Dados

Pessoais a qualquer terceiro.

O Fornecedor prontamente prestara assisténcia a Connect2B no sentido de assegurar o
cumprimento da obrigagdo de responder as solicitagdes dos titulares de dados, incluindo
pedidos de acesso, retificagdo, bloqueio, restricdo, apagamento, portabilidade de dados, ou o
exercicio de quaisquer outros direitos dos titulares de dados com base nas Leis Aplicaveis a

Protecdo de Dados.
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4.2.

4.3.

O Fornecedor também assistira a Connect2B por meio da implementagdo das devidas
medidas técnicas e organizacionais sugeridas pelo Fornecedor, para que a Connect2B possa

cumprir suas obrigacdes de responder a tais pedidos.

Seguranca do Dado Armazenado

O Fornecedor implementara as medidas técnicas e organizacionais apropriadas para proteger
os Dados Pessoais, levando em conta as técnicas mais avangadas, o custo de aplicagéo e a
natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos
apresentados pelo processamento, em particular, devidos a destruigédo, perda, alteragdo ou
divulgagdo nao-autorizada dos Dados Pessoais, de forma acidental ou ilegal, ou ao acesso

aos Dados Pessoais transmitidos, armazenados, ou de outra forma tratados.

As medidas de seguranga do Fornecedor atenderao ou excederio as:
e exigéncias das leis de protecdo de dados e
o medidas de seguranga correspondentes com as boas praticas do ramo de negécios do

Fornecedor

Politica em Caso de Vazamento de Dados

Na hipétese de uma violagdo de Dados Pessoais, o Fornecedor informara a Connect2B, por
escrito, acercada violagcdo dos Dados Pessoais, em prazo nido superior a imediatamente a

contar do momento em que tomou ciéncia da violagao.

As informagdes a serem disponibilizadas pelo Fornecedor incluirao:

e descricdo da natureza da violagao dos Dados Pessoais, incluindo as categorias € o
numero aproximado de titulares de dados implicados, bem como as categorias e o numero
aproximado de registros de dados implicados;

e descrigdo das provaveis consequéncias ou das consequéncias ja concretizadas da
violagdo dos Dados Pessoais; e

e descricdo das medidas adotadas ou propostas para reparar a violagdo dos Dados

Pessoais e mitigar os possiveis efeitos adversos.

4.4. Transferéncia de Dados

O Fornecedor nao podera transferir Dados Pessoais para fora do Brasil, da UE ou do EEE

nem terceirizar, para uma subcontratada, o tratamento de Dados Pessoais sem a devida
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aprovacao, por escrito, da Connect2B.

Se for aprovada a contratacao de outras subcontratadas, o Fornecedor assegurara que tais
subcontratadas assumam contratualmente o cumprimento de obrigacdes correspondentes as

obrigagdes contidas nesta Politica.

Nos casos em que uma subcontratada deixar de cumprir sua obrigagao de proteger os dados,
o Fornecedor sera responsavel perante a Connect2B pelo cumprimento das obrigagdes da

subcontratada.

Se a Connect2B aprovar a utilizagao de outras subcontratadas, o Fornecedor, prontamente,
informara a Connect2B, por escrito, de quaisquer mudancas pretendidas relativas a adigao ou
substituicdo dessas subcontratadas, dando a Connect2B, dessa forma, a oportunidade de

impugnar essas mudangas.

Caso a Connect2B venha a impugnar essas mudangas, o Fornecedor ndo procedera com a
utilizacao das subcontratadas. Os conhecimentos obtidos da analise e resolugdo de incidentes
de seguranga da informagao e privacidade sao usados para reduzir a probabilidade ou impacto

de incidentes futuros.

4.5. Responsabilidades e Indenizagdo

O Fornecedor e seus subcontratados poderao ser responsabilizados por quaisquer multas
impostas por autoridades de protecao de dados como pena por violarem a lei de protecao de

dados.

5. Disposicoes Finais

Declaro que li, compreendi e concordo com esta Politica e me comprometo a seguir as

diretrizes e orienta¢oes de todo contetiido nela prevista.
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Historico de Alteragoes

Rev Data Historico Aprovado por

00 01/08/2019 | Emissao Germano Demary - DPO

01 31/07/2020 | Revisao e Analise Geral Germano Demary - DPO

02 01/03/2021 | Revisao e Analise Geral Germano Demary - DPO
Atualizagdo Responsabilidades
Atualizacdo Nomenclaturas
Inclus&o do Item Fornecedores

03 16/03/2022 | Reviséo - Anual Germano Demary - DPO
Insercéo Declaracao de Leitura e Compreensao

04 15/08/2022 | Revisao — Atualizacao do item 3.6 Destruigao/ Amanda Torrecilha - DPO
Eliminac&do de Dados

05 05/07/2023 | Revisdao — Sem Alteracoes Amanda Torrecilha - DPO

06 16/02/2024 | Revisao — Atualizacdo dos itens 2.1, 2.4, 2.5, 3.1, | Amanda Torrecilha - DPO
3.6e3.8
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